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BEZPECNOSTNI INSTRUKCE
Prectéte a dodrZujte prosim ndsledujici bezpecnostni instrukce. Pomohou zajistit maximalni bezpe¢nost obsluhy a osob, které se mohou
v okoli zafizeni nachézet.:

e GSM modul ESIM420 (dale nazyvany takeé jako “systém” nebo “zafizeni” obsahuje radiovy vysila¢ pracujici v GSM pasmu 900/1800MHz
v sitich 2G; resp. 700/800/900/1800/2100/2600MHz v sitich 4G.

« NepouZivejte zafizeni tam, kde m(Ze kolidovat s jinymi p¥istroji nebo zp(isobit jiné potencidlni nebezpeti.

« NepouZivejte zafizeni v blizkosti Iékarskych pristroj.

« Nepouzivejte zafizeni v nebezpe¢ném prostredi.
» Nevystavujte zafizeni vysoké vihkosti, chemikaliim nebo mechanickym nérazdm.
« NepokouSejte se sami zafizeni opravit. VeSkeré opravy smi provadét pouze kvalifikovana osoba.
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Napadjeci zdroj zafizeni musi byt odpojen pred zapocetim jakychkoli praci na zarizeni nebo jeho ¢astech. Instalace zafizeni
ani jeho GdrZzba nesmi byt provadéna za bourky. Elektricka zastrtka napdjeciho zdroje musi byt jednodusSe pfistupna.

Napdjeci zdroj 10-24V 50/60Hz ~500mA AC nebo 10-24V “—— 500mA DC musi odpovidat bezpetnostnim normam
a standarddm (EN 60950-1). Jakékoli komponenty k zafizeni pfipojované (PC, kontakty apod.) musi rovnéZ odpovidat
pfislusnym normdm (EN 60950-1). Pri pfipojovani napajeciho zdroje k pfisluSnym svorkam zafizeni nezaleZi na jeho polarité.

Napajeci zdroj zafizeni musi byt pripojen k rozvodné siti pouze pres automaticky
dvoupdlovy vypinac, ktery jej odpoji od rozvodné sité v pfipadé zkratu nebo
pretiZeni. Vypinac musi byt v misté instalace zafizeni, vzdalenost mezi jeho kontakty
v rozepnutém stavu musi byt nejméné 3 mm a vypinaci proud musi byt 5A.

Pro Uplné vypnuti zafizeni vytahnéte zastrtku napdjeciho zdroje z elektrické zasuvky, popf odpojte dal3i zafizeni, ze kterych
miZe byt zafizeni napajeno.

V zafizenije pouZita pojistka v provedeni MiniSMD (pojistka F1 - MINISMDCO50F 0.5A). Pfepalenou pojistku nelze jednoduse
vymenit, je nutné zarizeni predat k opravé vyrobci nebo prodejci zarizeni.

Pokud ke konfiguraci zafizeni pouZivate potitac, musi byt jeho napdjeci zdroj uzemnén.

Tento symbol WEEE (Waste Electrical and Electronic Equipment), kterym je produkt nebo jeho ¢4sti v€etn& dokumentace
oznaten, znamend, Ze nesmi byt po ukonceni své Zivotnosti likvidovdn spolu s béZnym komunalnim odpadem, ale musi byt
odevzddn v souladu s ochranou Zivotniho prostfedi v urenych recyklacnich strediscich. Vice informaci o tom, jak nakladat
s takto oznatenym odpadem, ziskate u svého prodejce nebo mistné pfisluSném Gradé, spravujicim obor Zivotniho prostredi.
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1.ZAKLADNI INFORMACE

GSM relé ESIM420 je mikroprocesorové zafizeni, navrzené zejména pro ovladani mechanismd vjezdovych vrat, bran, zavor sloupti apod.,
popf. k délkovému ovladani libovolnych elektrickych spotiebitl (ZAP/VYP) apod. pies mobilni sit 2G nebo 4G.

Priklady pouZiti:

e Ovladani pristupu.

o Sledovani obsazenosti parkovisté.

e Ovladénivjezdové brany, vrat apod.

« Ovladanilibovolného pripojeného spotiebite, napt. osvétleni, terpadlo, topeni atd.
o Vzddleny restart "zamrznutych” systéma, napt. PC, server(, sitovych prvkd aj.

Zakladni vlastnosti:

e Rutniovladani pristupu zdarma pomoci prozvonéni.

o Automatické ovladani pfistupu v zavislosti na naprogramovani interniho planovace.
e MoZnost nastaveni délky trvani aktivace relé (pulsu).

e Automatickd synchronizace data a ¢asu.

e AZ5administratord, ktefi mohou konfigurovat systém pomoci SMS zprdv, pfijimat SMS zprévy o aktivaci vstup(i zafizeni a ovladat
vystup pomoci SMS zprav a prozvonénim.

e AZ2000 uzivatel(, ktefi mohou ovlddat modul pomoci prozvonéni.

e Omezeni platnosti tel. ¢isel vybranych uZivatel( - platné do urcitého data nebo do uréeného pottu prozvonéni (aktivaci).
o Omezeni platnosti tel. ¢isel vybranych uZivateld - platijen v ur€ené dny v tydnu a jen v uréeny ¢as.

e Pamétna 1000 uddlosti, které obsahuji datum a &as a tel. gislo uZivatele, ktery aktivoval zafizeni.

e 3vstupy s editovatelnym popisem pro SMS zpravy o stavu nebo poruse zafizeni.

o Automatickd periodicka SMS zprava na administratorské telefonni ¢islo.

2. TECHNICKE SPECIFIKACE

2.1. Elektrické a mechanické charakteristiky

Napdjeci napéti 10-24V 50/60Hz ~ 500mA max / 10-24V Z“—_ 500mA max
Proudovy odbér v klidovém stavu max. 50mA

Frekvence GSM modemu 900/1800MHz 2G; 700/800/900/1800/2100/2600MHz 4G
Pocet vystupli 2

Typ vystupu Relé NO nebo NC - konfigurovatelné

Mezni hodnoty kontaktt vystupniho relé 24V 50/60Hz ~0,5A/24V_"__" 1A

Potet vstupti ovladanych drovni,low” 2

Pocet vstupti ovlddanych drovni ,high” 1

Dovoleny interval napéti trovné ,low” vstupu | 0..16V”"__ -0.8...-0.4mA

Dovoleny interval napéti trovné ,high”vstupu | 5..50V”""_ 0.17...1.7mA

Logika vstup(i (ve vychozim nastaveni) NO (v klidu otevieno)

Rozméry 87x107x29 mm

Stupefi ochrany IP20

Povolend okolni provozni teplota -20...+55°C

Povolend okolni vihkost 0-90% RH @ 0... +40 °C (bez kondenzace)




Omezeni odpovédnosti

Kupuijici souhlasis tim, Ze systém pomU(zZe omezit riziko kradeZe, vloupdni a jinych nebezpeti, nemdZe viak obsahnout viechna moznarizika
ve viech podobdch. Vyrobce “E ALARMS UAB" ani distributor nepfebird Zadnou odpovédnost za pfipadné Skody viici osobam, majetku nebo
finan¢nim ztratam pfipadné plynoucim z uzivani tohoto systému. Uplatnéni zaruky u “E ALARMS UAB" nema v souladu s mistni legislativou
vliv na dpravu ceny zaplacené za zafizeni. Vyrobce “E ALARMS UAB" ani distributor nijak nespolupracuje s Zadnym operatorem mobilni,
internetové ¢ijiné sité, nemuZe proto v Zddném pripadé nést odpovédnost za kvalitu sluZeb poskytovanych pfislusnym operatorem.

Zaruka

Vyrobce “E ALARMS UAB" na zafizen/ prostfednictvim distributor( poskytuje zaruku 24 mésict. Zaruéni doba zacina béZet od data, kdy byl
systém dodan koncovému uZivateli. Zaruka je platna pouze pokud je systém uZivan vyhradné k ur€enému Gcelu, v souladu s timto ndvo-
dem k obsluze a instalagnim manudlem a jeho pokyny a instrukcemi. U¢tenka potvrzuijici koupi zaFizeni musi byt opatfena datem prodeje.
Zaruka se nevztahuje na mechanické poskozenti, ptisobeni chemikalii, vysoké vihkosti, kapalin, korozivniho ¢i agresivniho a nebezpetného
prostfedi nebo na poskozeni zplsobené zasahem vy33i moci.

VidZeny zdkazniku,

dékujeme Vdm, Ze jste si vybral nds vyrobek - GSM relé ESIM420, kter€ je primdrné ur¢eno pro ovldddni riznych vjiezdovych
elektrickych mechanismi (vrata, brdny, zdvory aj.). VdZime si VaSeho rozhodnuti a ujiStujeme Vds, Ze Vdm tento vyrobek bude
spolehlivé slouZit mnoho let, stejné jako ostatni vyrobky ELDES, které jsou vyrobeny tak, aby splfiovaly nejvy$si standardy.

Jsme si jisti, Ze budete se zakoupenym produktem spokojen. Pokud vSak presto narazite na néjaky problém, obratte se, prosim,
na prodejce ¢i dodavatele u kterého jste produkt zakoupil.

E ALARMS UAB
eldesalarms.com

Obsah baleni

Polozka Pocet
1. Modul ESIM420 ..o, 1
2.Manual 1

3. GSM/GPRS anténa ..

Baleni neobsahuje:
e SIMkartu
* USB-Ckabel




2.2. Popis zafizeni, LED indikatori a svorkovnice

SIM CARD
(]
USB-C U

DEF o o

SIMSTAT O
NETW O

— ~
12 r2vZ02ne

AC/DC RELAY1RELAYZ2 COM 32 71

Popis zaFizeni a LED indikatord

ANT SMA konektor pro GSM/GPRS anténu
UsB USB-C konektor

SIM CARD Drzédk nano SIM karty

MODEM GSM modem

SIM STAT Cervend LED indikujici stav SIM karty
NETW Zelena LED indikujici silu GSM signalu
DEF Jumper pro reset na tovarni hodnoty
F1 Pojistka 0.5A

Popis svorkovnice

AC/DC Svorky pro pfipojeni napajeni
RELAY1 Kontakt relé - vystup C1
RELAY2 Kontakt relé - vystup C2

coM Spoletna “zemni” svorka

Z3 Vstup “Low” (aktivace -)

z2 Vstup “High” (aktivace +)

Z1 Vstup “Low" (aktivace -)

Vyznam signalizace LED kontrolek

Indikace stavu SIM (SIMSTAT) Stav

Nesviti Neni pFipojeno napajeni/ Usp&$né pripojeno do GSM sité

Sviti SIM karta se pokousi pfipojit do GSM sité / SIM karta neni vioZena / SIM karta vyZaduje PIN kéd




Indikace sily signdlu GSM (NETW)  Sila signalu

Nesviti ani neblikd Zadny GSM signal

Blika 1x za sekundu Slaby signal

Blika nékolikrat za sekundu Primérny signal

Sviti Vynikajici signal

2.3. Schémata zapojeni

Zakladni zapojeni:

ESIM420

ACGDC RELAY1 RELAYZ2 73 72 71
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Priklad zapojeni ESIM120/ESIM420 k fidici jednotce pohonu vrat:
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3.INSTALACE

® Zafizeni smi byt instalovdno POUZE ve vnitfnim stabilnim prostredi.

FO - Vystup porucha (otevieny
kolektor)

+24V - Vystup 24V pro napajeni '
externich zafizeni

L - vstup pro aktivaci pohonu
GND - Spole¢na “zemni"” svorka

 Pro propojeni vstup(/vystupti pouZijte jednoZilovy nestinény vodic o préifezu alespofi 0.50 mm? o maximdlni délce 100 metrd.

1. Propojte GSMrelé s ovlddanym zafizenim - viz kapitola 2.3 Schémata zapojeni.
2. Pripojte anténu pro GSM/GPRS. V zavislosti na typu dodané GSM/GPRS antény k ESIM420, dodrZujte, prosim, nasledujici doporuceni

proinstalaci antény:

Nikdy neinstalujte anténu:
e dovnit kovového boxu
povrchti a/nebo rozvodu

elektfiny, vody apod.
Antenna

¢ do tésné blizkosti kovovych




3. Vypnéte na SIM karté poZadavek na PIN kéd (poZadavek na PIN kéd lIze zrusit, pokud SIM kartu vloZite do libovolného mobilniho
telefonu a aktivujete prislusné menu).

4. Pokud je poZadavek na PIN kéd vypnut, vloZte SIM kartu do drZdku v zafizeni ESIM420.

+ i

5. Pripojte napajenia vytkejte, aZ LED indikdtor SIM STAT pFestane svitit, tzn. Ze dojde k prihlaSeni SIM karty.

6. Jakmile LED indikator SIM STAT zhasne (SIM je zaregistrovdna do sité GSM), zacne zafizeni LED indikdtorem NETW signalizovat silu
signalu (2G nebo 4G). Diky tomu je moZné zménou umisténi antény nalézt misto s nejsilngjSim signdlem. DalSi informace naleznete
v kapitole 2.2.Popis zafizeni, LED indikatori a svorkovnice.

7. Pokud je potieba, zméfite jazyk v zafizeni (viz kapitola 6. SYSTEMOVY JAZYK).

8. Zmérite tovarni SMS heslo (viz kapitola 7. SMS HESLO).

9. Nastavte telefonni&islo alespoi jednoho administratora - Admin 1 (viz kapitola 8. TELEFONNi €iSLA ADMINISTRATORU).
10. Nastavte systémovy datum a ¢as (viz kapitola 9. DATUM A €AS ).

11. Jakmile je systém kompletné nakonfigurovan, je pfipraven k pouZiti. Ve vyjime¢nych piipadech mdiZe nastat problém s doru¢ovanim
a odesilanim SMS zprdv do/ze zafizeni. V tom pripadé zkontrolujte, zda je na SIM karté uloZeno spravné telefonni &islo Centra SMS

zprav pouZitého operdtora (SMSC - Short Message Service Center). Dalsiinformace naleznete v kapitole 16.2. Telefonni Eislo
Centra SMS zprav operatora (SMSC - Short Message Service Center).

Je doporuceno vypnout na pouZité SIM karté sluzby presmérovéni hovort a hlasovou schranku - pokud jsou aktivni. Tyto a nékteré dalsi
sluzby, pokud jsou aktivni, mohou zptisobit nestandardni chovani zafizeni. Pro zjiSt&ni viech aktivovanych sluZeb na pouZité SIM karté
azplsobu jejich deaktivace kontaktujte, prosim, svého mobilniho operatora.

Pro zvy3eni spolehlivosti systému je doporuteno nepouZivat predplacené SIM karty. V pfipadé jejich pouZiti se systému nemusi podafit
odeslat jakoukoli SMS zpravu nebo uskutetnit voldni z divodu vygerpéni predplaceného kreditu.

Je vyhodné, aby SIM karta v zafizeni byla stejného operdtora, jakého vyuZivd vétsina z uZivatell systému,
jimZ systém bude volat a/nebo zasilat SMS zpravy.

PrestoZe instalace GSM relé ESIM420 neni sloZita, doporutujeme, abyste jeho instalaci sv&fili odbornikdim,
muZete tak pfedejit zni¢eni nebo poskozeni zafizeni z dvodu neodborné montéZe a zapojeni.

4. ZAKLADNIi zP(SOB PROVOZU

Pokud je zaFizenim ESIM420 detekovan prichozi hovor na vloZenou SIM kartu, systém porovna, zda je volajici &islo uloZeno v interni databazi
zarizeni. Pokud je volajici v zafizeni uloZen jako jeden z p&ti moZnych administratord, nebo pokud je uloZen v databazi uZivatel(, zafizeni
hovor odmitne (tudiz nedojde ke spojeni hovoru a volajici za toto “prozvonéni” nic neplati) a sepne na definovanou dobu vystupni relé -
otevieni brany, vrat apod. Pokud volajici telefonni ¢islo neni uloZeno v seznamu administratort nebo uZivatel(, hovor rovnéz odmitne, ale
k Zadné akci nedojde. GSM relé m(Ze Vasi branu, vrata apod. ovlddat i automaticky v zavislosti na nastaveném ¢ase, nebo pomoci SMS
zpravy odeslané z nékterého z administratorskych telefonnich ¢isel.

Dale jsou k dispozici 3 vstupy, jejichZ aktivace/deaktivace mlZe byt reportovdna na administratorskd telefonni¢isla. Tyto vstupy se zpravidla
vyuZivaji pro signalizaci stavu, kdy se ovladana brana, vrata apod. nevrédti ve stanoveném ¢ase do klidové polohy.

'-

- -
.
1)

UZivatel/Admin

ESIM120/ESIM420




5.KONFIGURACNI METODY
5.1. SMS zpravy

P¥i psani prikazovych SMS zprav musi vZdy za SMS heslem nasledovat mezera (napr.: 1111 STATUS). Pfed SMS
heslem ani za konfigura¢nim prikazem naopak nesmi byt Zddna nadbytecnd mezera, jinak zafizenf pfikaz odmitne a vrati
zpravu “Wrong password"” (chybné heslo) nebo “Wrong syntax” (nespravny tvar konfiguraéniho prikazu).

Pokud programujete zafizeni ESIM420 pomoci SMS zprdv, musi byt konfiguraéni SMS zpravy odesilany z telefonniho €isla, které
jevsystému uloZeno jako jeden z administratord. Programovaci SMS prikaz vZdy zatina 4mistnym SMS heslem (tovarn& 0000),
po mezefe pak nasleduje parametr a jeho hodnota. N&které parametry zadani hodnoty nevyZaduiji, napf. STATUS. Proménné
jsou v prikladech psany malymi pismeny, platny rozsah hodnot parametrdi je uveden v zavorkach.

5.2. ELDES Utility Tool

. Konfiguracni Software ELDES Utility Tool umoZiiuje programovat zafizeni ESIM420 jednoduSe pomoci PC a to bud' lokalné po-
UTt"'tIV moci USB portu nebo vzdalené pomoci datové sité mobilniho operatora (2G nebo 4G). Software predstavuje nejjednodussi,
00|

nejprehledné&jsi a zaroveri nejkomfortné;jsi zplisob, jak zafizeni programovat.

Konfiguratni software ELDES Utility Tool je dodavdn zdarma a je lokalizovén do €estiny. Pro vice informaci kontaktujte, prosim,
svého dodavatele.

Z bezpetnostnich dGvodd je pro propojeni zafizeni ESIM420 s programem ELDES Utility Tool vyZadovano
zaddni spravného SMS hesla. Tovarni hodnota SMS hesla je 0000 (viz kapitola 7. SMS HESLO).

5.2.1. Vzdalena konfigurace

Pokud probiha vzdalena konfigurace (tzn. pokud jste odeslali inicializatni SMS prikaz a obdrZeli potvrzujici SMS zpravu
o zahdjenivzdalené konfigurace) NEJSOU v tuto chvili dostupné cloudové sluZby (Eldes Gates).
Tyto sluzby budou znovu funkéni az po ukonceni vzdélené konfigurace modulu ESIM420.

Vzdalenou konfiguraci GSM modulu ESIM420 pomoci ELDES Utility Tool Ize realizovat pomoci jedné z nasledujicich metod:

 Pres proxy server ELDES (doporuteno).

e Pres vlastni TCP/IP server v programu ELDES Utility Tool (pokrocilé).
Pokud chcete zahdjit vzdalenou konfiguraci zafizeni ESIM420 nékterou z vy3e uvedenych metod, spustte konfiguragni program Eldes Utility
Tool a postupujte podle krok( uvedenych na tivodni strance.

identifikdtoru IMEI, ale zejména zptisobi, Ze se GSM modul ESIM420 po prijeti této SMS zprdvy pripoji ke konfiguraZnimu serveru a ¢eka
na prichozi spojeni (max. 20 minut). Pokud byste se pokouseli konfigurovat ESIM420 bez odeslani iniciatni SMS zpravy, spojeni se nezdari,
prestoZe znate identifikator IMEI.

SMS text:

ssss STCONFIG

Hodnota: ssss- SMS heslo
Priklad: 1111 STCONFIG

Zahajenivzdalené
konfigurace

5.2.2. Ukonéeni konfigura€niho reZimu

Po provedeni poZadovanych tprav je tfeba konfiguragni reZim ukoncit. To Ize utinit nasledujicimi zp(isoby:

o Manudlné kliknutim na 0dpojit (Disconnect) nebo Stop a ukonenim programu ELDES Utility Tool;

« Automaticky - spojeni je ukon€eno automaticky po uplynuti dvaceti minut. Pét minut pfed koncem tohoto ¢asu se software zeptd, zda
se md koncici ¢as spojeni prodlouZit o dalSich 20 minut.

« KonfiguragnireZim Ize také kdykoli ukoncit zaslanim SMS zpravy z nékterého z administratorskych telefonnich &isel ve tvaru:

SMS text:
Hodnota: ssss - SMS heslo.
Priklad: 1111 ENDCONFIG

Ukonéeni vzdalené
konfigurace

Vzdy, kdyZ dojde k ukon&eni datového spojeni (vyprsenim ¢asového limitu nebo ru¢né), odesle zarizeni potvrzujici SMS zpravu.




6.SYSTEMOVY JAZYK

Zafizeni ESIM420 podporuje nésledujici jazyky pro SMS komunikaci s administratory. Konkrétni jazyk, ktery Vase zafizeni podporuje, zavisi
na verzi pouzitého firmware.

Dostupné jazykové sady (stav k 1.1.2025):

Litevstina
Rustina
Angli¢tina
Estonstina
Némcina
Francouzstina
ItalStina

Nastaveni

Config oL PP e
systémového jazyka Tato operace miiZe byt provedena pomoci konfiguragniho software ELDES Utility Tool.

Pokud byl jiZ systémovy jazyk pfi prvni zakladni konfiguraci nastaven, Ize jej znovu zménit pouze po resetu zafizeni do tovérniho nastavent.
Vice informaci o této procedure naleznete v kapitole 20.2 Reset do tovarniho nastaveni

7.SMS HESLO

Z bezpetnostnich dlivod( systém pouZiva nasledujici hesla:

o SMS heslo - 4 mistné heslo, které slouZi pro autorizaci opravné&né osoby pfi programovani systému pomoci SMS zprav nebo pomoci
software ELDES Utility Tool. V tovarnim nastaveni ma SMS heslo hodnotu 0000, toto heslo MUSI byt zménéno. Dokud neni tovarni
SMS heslo zménéno, zafizeni neodpovi na Zddnou SMS zpravu.

SMS text:
Hodnota: wwww - plivodni SMS heslo; ssss - nové SMS heslo; rozsah - [0001... 9999].

H Priklad: 0000 PSW 1111

Nastaveni SMS hesla

Config

Tool Tato operace muZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

SMS zpravu s chybnym heslem systém odmitne, prestoZe je odeslana z jednoho z platnych administratorskych ¢isel.




8.TELEFONNI CiSLA ADMINISTRATORU

Do zafizeni je mozZno uloZit az 5 telefonnich Cisel administratord, oznatovanych jako Admin 1 aZ 5. Jakmile je nastaveno alespoii jedno
administratorské telefonni ¢islo (Admin 1), je tomuto administrdtorovi umoznéno programovdni zafizeni pomoci SMS zprdv a zarover
ovlddani zafizeni pomoci SMS zpravy nebo prozvonéni. Zarovefi jsou na toto telefonni &islo zasilany informace o stavech jednotlivych
vstup( - je-li nastaveno. Dal3iinformace naleznete v kapitole 14.1.Popis vstupti a nastaveni vyrozuméni. Déle je k dispozici je3t& volba
vstupu, ktery miiZze dany administrator ovlddat - C1, C2 nebo oba (soutasng).

V tovdrnim nastaveni zafizeni ignoruje vSechna pfichozi voldni a SMS zpravy z telefonnich ¢isel, kterd nejsou uloZena v paméti
a odmitd SMS zprdvy odeslané z telefonniho €isla, které je sice v paméti uloZeno, ale neobsahuje spravné SMS heslo. Vice informaci o tom,
jak umoZznit ovlddani také telefonnim ¢islGm, které nejsou uloZeny v paméti zafizeni viz kapitola 11.5. Funkce “Ovladani vSem”.

Telefonni ¢islo Admin 1 je povinné a musi byt zaddno, dalSi ¢tyfi nemusi byt vyuZity. Zafizeni podporuje nasledujici format telefonnich €isel:

« Mezindrodni (bez znaménka +) - Telefonni ¢islo zatind mezindrodnim pfedcislim, ndsleduje ¢islo oblasti a telefonni &islo:
[mezinarodni kéd] [kéd oblasti] [tel. &islo], priklad pro CR: 420 123 456789.

SMS text:

ssss NRas:ttteeellnnuumm

Hodnota: ssss - SMS heslo; as - poradi tel. &isla, rozsah - [1... 5]; ttteeellnnuumm - max. 15
znakd telefonniho €isla.

Priklad: 1111 NR1:4417091111111

Nastaveni

telefonniho €isla
administratora

Config

Tool Tato operace mGZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

SMS text:

ssss HELPNR

Hodnota: ssss- SMS heslo
Priklad: 1111 HELPNR

Zobrazeni
nastavenych tel. €isel
administratord

Tato operace miZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

Prifazeni vystupu
k telefonnimu €islu
administratora

Tato operace miZe byt provedena pomoci konfigura¢niho software ELDES Utility Tool.

n n
=0 =0
o3 o3
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a a

SMS text:

ssss NRas:DE

Hodnota: ssss- SMS heslo; as - poradi tel. ¢isla administrdtora, rozsah - [2... 5].
Priklad: 1111 NR2:DEL

Smazani telefonniho
¢isla administratora

Config

Tool Tato operace m{iZe byt provedena pomoci konfiguraéniho software ELDES Utility Tool.

NIKDY nenastavujte telefonni ¢islo SIM karty vioZené do zafizeni jako telefonni ¢islo administratora !
Jakmile je nastaveno telefonni ¢islo Admin 1, systém jej jiZz nedovoli smazat. Toto &islo miZe byt pouze zménéno.

V jedné SMS zprave Ize nastavit vice telefonnich ¢isel administratord,
Priklad: 1111 NR1:4417091111111 NR5:4417091111112 NR2:4417091111113 NR3: 4417091111114

V jedné SMS zprave Ize smazat vice telefonnich &isel administratord, PFiklad: 1111 NR2:DEL NR4:DEL NR3:DEL

KaZzdy administrator mdze ovladat pomoci SMS zpravy ten vystup, ktery je pfirazen k jeho telefonnimu &islu
(viz kapitola 11.3. Ovladani vystupu p iSMS).

Tovdrné je nastaveno omezeni pottu odeslanych SMS zprav z ESIM420 na max. 25 denné a max. 400 za mésic. Vice informaci
o téchto limitech naleznete v kapitole 16. 1. Omezeni poctu odesilanych SMS zprav.

Dal¥iinformace ohledné vystup(i naleznete také v kapitole 11. VYSTUP (VYSTUPY).




9.DATUMA CAS

Zafizeni ESIM420 je vybaveno obvodem redlného ¢asu (real-time clock - RTC), ktery v systému udrZuje aktudini datum a ¢as. Datum a ¢as
je tfeba nastavit po kazdém restartu zafizenli, jinak systém nebude pracovat korektné. Je proto doporuceno vyuZit funkce automatické
synchronizace data a ¢asu - vice informaci o této funkci naleznete v kapitole 9.1. Automaticka synchronizace data a ¢asu.

SMS text:

Nastaveni data a ¢asu == d R

Hodnota: ssss - SMS heslo; yyyy - rok; mm - mésic, rozsah - [01... 12]; dd - den, rozsah -
[01... 31]; hr- hodiny, rozsah - [00... 23]; mn - minuty, rozsah - [00... 59].

Priklad: 1111 2013.03.16 14:33

Config

Tool Tato operace mUZe byt provedena pomoci konfigura¢niho software ELDES Utility Tool.

9.1. Automaticka synchronizace data a ¢asu

Diky této funkci neni nutno zadavat po kaZzdém restartu ru¢né aktualni datum a €as. Systém si vZdy datum a ¢as nastavi po kazdém restartu
a poté vzdy po nastavené dobé (tovarné - kazdou nedéli v 5:00 - 5:30 hod.). K dispozici jsou ndsledujici metody automatické synchronizace
dataa tasu:
e Z GSM sité - Zafizeni vysle automaticky poZadavek na informaci o aktudlnim datu a ¢ase do sité pfislusného operdtora GSM.
Jedna se o nejpresné;si zplisob synchronizace - néktefi operatori GSM jej viak nemusi podporovat.

V tovarnim nastaveni je automatickd synchronizace data a ¢asu z GSM sité povolena. Nastaveni Ize zménit nasledujicim zplsobem:

Povolit/zakazat

synchronizaci data Tato operace miiZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.
acasuz GSM sité :

V tovarnim nastaveni je automatickd synchronizace data a ¢asu provadéna kazdou nedéli v 5:00 - 5:30.

Uprava synchronizace Config
pomoci Eldes Utility Tool Tato operace mGZe byt provedena pomoci konfigura¢niho software ELDES Utility Tool.
Tool :

Pokud nastavujete automatickou synchronizaci data a tasu pomoci vzdalené konfigurace, je tfeba pro jejf korektni funkci
po nastaveni restartovat zafizen. Vice informaci o restartu naleznete v kapitole 19. DALKOVY RESTART SYSTEMU.

Hodnota 0 znamend zruSeni funkce automatické synchronizace data a ¢asu.

10.DATABAZE UZIVATELSKYCH TELEFONNICH CiSEL

Zarizeni ESIM420 je vybaveno paméti na 2000 telefonnich &isel uZivateld. KaZzdému telefonnimu €islu uloZzenému v této databazi Ize

nastavit, které vystupni relé bude konkrétni uZivatel pomoci prozvonéni (bezplatné) ovladat - pouze C1, pouze C2 nebo oba vystupy

(soucasné). Zarizeni podporuje nadsledujici format telefonnich ¢isel:

e Mezinarodni (bez znaménka +) - Telefonni ¢islo zatina mezindrodnim pFedtislim, nésleduije Cislo oblasti a telefonni islo:
[mezinarodni kéd] [kéd oblasti] [tel. Cislo], priklad pro CR: 420 123 456789.

Kazdému z telefonnich €isel uloZenych v databazi zafizeni ESIM420 Ize nastavit omezeni pristupu podle vybraného kritéria.
Vice informaci o téchto omezenich pfistupu naleznete v kapitole 10.1. Omezeni pfistupu.

Kazdému z telefonnich Cisel Ize pfiradit jméno pro snazsi nalezeni uZivatele, napt.: Honza.

V databazi Ize pak konkrétniho uZivatele vyhledat podle telefonniho Cisla nebo jména (je-li zadano) a tyto ddaje jsou také automaticky
ukldddny do zaznamniku udalosti (logu) - viz kapitola 13. ZAZNAMNIK UDALOSTI).




ani telefonniho

cisla (popf. jména)
uZivatele

Zobrazeni telefonnich
isel uzivateli

Vyhledani uZivatele
podle telefonniho &isla
nebo jména

PFifazeni vystupu/t
k tel. Eislu uZivatele

Smazani tel. isla
konkrétniho uZivatele

SMS text:

ssss N:ttteeellnnuumm Jallelell ssss N:ttteeellnnuumm:user-name

Hodnota: ssss - SMS heslo; ttteeellnnuumm - max. 15 znakd tel. €isla; user-name - max.
16 znak( jména uZivatele.

Priklad: 1111 N:4417091111111:Honza

Config
Tool

Tato operace miZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

SMS text:

ssss GETALLNUMBERS
Hodnota: ssss - SMS heslo
Priklad: 1111 GETALLNUMBERS

Tool

Tato operace mGZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

n
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SMS text:

ssss T:ttteeellnnuumm Eal2elelssss T:user-name)

Hodnota: ssss - SMS heslo; ttteeellnnuumm - max. 15 znakd tel. €isla; user-name - max.
16 znakd( jména uZivatele

Priklad: 1111 T:Honza

Tool

Tato operace mdZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

n
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SMS text:

nebo

Hodnota: ssss - SMS heslo; ttteeellnnuumm - max. 15 znak( tel. Cisla uZivatele; o - &islo |
vystupu; rozsah [1 - vystup C1; 2 - vystup C2; 3 - oba vystupy]; user-name - max.16 znakd :
jména uZivatele :
Priklad: 1111 OUTPUT 420602123456 2

Tato operace miZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

n
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o
a

SMS text:

ssss D:ttteeellnnuumm Faleblellssss D:user-name

Hodnota: ssss - SMS heslo; ttteeellnnuumm - max. 15 znakd tel. ¢isla uZivatele;
user-name - max. 16 znakd uZivatelského jména

Priklad: 1111 D:Honza

Config
Tool

Tato operace mGZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.




SMS text:
ssss D:ALL

Hodnota: ssss - SMS heslo.
Priklad: 1111 D:ALL

Smazani vSech

uzivateld

Config

Tool Tato operace mGZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

Databdze uZivatel mGZe byt exportovana/importovéna do/ze souboru .csv pro Géely zalohovéani dat nebo pro pohodinou préci s databazi
uzivatelQ. Export/import databdze uZivatel( Ize provést nasledujicim zplisobem

Confi

EXPONE/Import Tool Tato operace miZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

databaze uzivatelQ

.
a

V tovarnim nastaveni je povoleno ovladani vystupu zafizeni viem uZivatelim z databdze. Pokud je tfeba zakazat ovlddani vystupu viem
uZivateltim z databdze, Ize to provést zékazem ovlddani vystupu uZivatel(im z databaze nékterym z nasledujicich zplisob.

SMS text:
ssss DBM OFF|

Hodnota: ssss - SMS heslo.
Priklad: 1111 DBM OFF

Zakaz ovladani

vystupu uZivateltim
z databaze

Config

Tool Tato operace miZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

Povolit ovladani vystupu uZivatelim z databdze Ize nékterym z nasledujicich zplsoba.

SMS text:
ssss DBM ON

Hodnota: ssss - SMS heslo.
Priklad: 1111 DBM ON

Povoleni ovladani
vystupu uZivateliim z
databdze

Config

Tool Tato operace miZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

Znaky “mezera” a “tarka” NELZE ve jméné uZivatele pouZit.

V jedné SMS zpravé miiZe byt zadano vice uZivatel(i najednou,
Priklad: 1111 N:420602123456:Honza 420608123456: 420603123456:Tereza

V jedné SMS zpravé miiZe byt smazano vice uZivatelt najednou, Pfiklad: 1111 D:Honza 420603123456 Tereza

Dal¥iinformace o ovladani vystupu naleznete v kapitole 11. VYSTUP (VYSTUPY)




10.1. Omezeni pristupu

V pripadé potreby je mozno snadno omezit konkrétnimu uZivateli pristup, resp. platnost jeho opravnéni podle zvoleného kritéria nebo
pldnovace. Pokud je danému uZivateli pfifazen jeden nebo vice ¢asovych pland, bude tento uZivatel moci ovladat zafizeni pouze ve vybrané
dny a vybrany ¢as. Jednomu uZivateli Ize pfifadit aZ 8 rliznych €asovych plana. Vice informaci o nastaveni pldnovacl naleznete v kapitole
12. PLANOVACE.

Omezeni pristupu |ze provést podle nasledujicich kritérii:
« Podle data (plati do..) - UZivatel m(Ze zafizeni ovlddat az do urtitého data, po jeho dosazeni bude automaticky vymazén z databdze.

« Poctem aktivaci - UZivateli je nastaveno, kolikrdt m(iZe systém prozvonénim aktivovat. Po dosaZeni povoleného pottu aktivaci
je uZivatel automaticky vymazan z databdze.

SMS text:

ssss NSCHED ttteeellnnuumm c:ON Jalshlell ssss NSCHED user-name c:ON

Hodnota: ssss - SMS heslo; ttteeellnnuumm - max. 15 znakd tel. €isla; ¢ - Cislo planovace;
rozsah - [1... 8]; user-name - max. 16 znak( uZivatelského jména.

Priklad: 1111 NSCHED Honza 5:0N

Prifazeni planovace
vybranému uZivateli

Config

Tool Tato operace mGZe byt provedena pomoci konfiguragniho software ELDES Utility Tool.

SMS text:

ssss NSCHED ttteeellnnuumm c:OFF EalElslellssss NSCHED user-name c:OFF|

Hodnota: ssss - SMS heslo; ttteeellnnuumm - max. 15 znakd tel. &isla; ¢ - &islo planovace;
rozsah - [1... 8]; user-name - max. 16 znak( uZivatelského jména.

Priklad: 1111 NSCHED Honza 5:0FF

ZruSeni planovace
vybranému uZivateli

Tool Tato operace mlZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

Nastaveni platnosti SMS text:
omezeni d:tem ssss EXPIRYTIME ttteeellnnuumm yyyy.mm.dd hr:mn [EMssss EXPIRYTIME user-name
yyyy.mm.dd hr:mn|

uzivateli o v
Hodnota: ssss - SMS heslo; ttteeellnnuumm - max 15 znak tel. ¢isla; yyyy - rok; mm -

mésic, rozsah - [01... 12]; dd - den, rozsah - [O1... 31]; hr - hodiny, rozsah - [00... 23]; mn
- minuty, rozsah - [00... 59]; user-name - max 16 znak{ jména.
Priklad: 1111 EXPIRYTIME Honza 2015.06.29 19:35

SMS text:

ssss EXPIRYTIME ttteeellnnuumm extendmin falslale] ssss EXPIRYTIME user-name extendmin|
Hodnota: ssss - SMS heslo; ttteeellnnuumm - max 15 znakd tel. &isla; extendmin - €as
prodlouZenti, rozsah - [1... 2147483648] minut; user-name - max 16 znakt jména uZivatele
Priklad: 1111 EXPIRYTIME Honza 2350

Prodlouzeni platnosti
omezeni datem
uzivateli

n
(=)
=]
=
a

Config

Tool Tyto operace mohou byt provedeny pomoci konfiguracniho software ELDES Utility Tool.

SMS text:

ssss EXPIRYTIME ttteeellnnuumm O [allslell ssss EXPIRYTIME user-name O

Hodnota: ssss - SMS heslo; ttteeellnnuumm - max 15 znakd tel. gisla; user-name - max 16
znakd jména uzivatele.

Priklad: 1111 EXPIRYTIME 4417091111111 0

ZruSeni omezeni

platnosti datem
uZivateli

Config

Tool Tyto operace mohou byt provedeny pomoci konfiguraéniho software ELDES Utility Tool.




SMS text:

ssss EXPIRYTIME ttteeellnnuumm ? Jalslslell ssss EXPIRYTIME user-name ?)

Hodnota: ssss - SMS heslo; ttteeellnnuumm - max 15 znak tel. ¢isla; user-name - max 16
znakd jména uzivatele.

Priklad: 1111 EXPIRYTIME 420602123456 7

Zobrazeni platnosti
omezeni datem
uZivateli

SMS text:

ssss RCOUNT ttteeellnnuumm numofcalls Jalslslell ssss RCOUNT user-name numofcalls

Hodnota: ssss - SMS heslo; ttteeellnnuumm - max 15 znaka tel. &isla; user-name - max
16 znakd jména uZivatele; numofcalls - potet aktivaci, rozsah - [0... 4294967296].

Priklad: 1111 RCOUNT 4417091111111 152

Nastaveni omezeni
poctem aktivaci
uZivateli

Tool Tato operace mdZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

SMS text:
ssss RCOUNT ttteeellnnuumm ? Jallslell ssss RCOUNT user-name ?)

Hodnota: ssss - SMS heslo; ttteeellnnuumm - max 15 znak( tel. ¢isla; user-name - max 16
znak( jména uZivatele.

Priklad: 1111 RCOUNT Honza ?

Zobrazeni nastaveni
omezeni poctem
aktivaci uZivateli

n
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Tato operace mGZe byt provedena pomoci konfiguragniho software ELDES Utility Tool.

SMS text:

ssss RCOUNT ttteeellnnuumm O Jiglelelell ssss RCOUNT user-name O]
Hodnota: ssss - SMS heslo; ttteeellnnuumm - max 15 znak( tel. €isla; user-name - max 16
znakd jména uzivatele.

Priklad: 1111 RCOUNT Honza O

Odebrani nastaveni
omezeni poctem

aktivaci uzivateli

=8
o3
=N

Q

Config

Tool Tato operace mGZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

Pokud neni spravné nastaven aktualni datum a ¢as, NEBUDE systém schopen korektné fidit platnosti omezeni uZivatel(i a jejich pristup.
Informace o tom, jak nastavit datum a ¢as naleznete v kapitole 9. DATUM A CAS.

Pokud je tfeba jednomu uZivateli priradit/odebrat vice kalend&rd, Ize tak ucinit pomocijedné SMS zpravy.
PFiklad: 1111 NSCHED Honza 2:0N 6:0FF 3:0FF 5:0N

Pokud ma parametr omezeni platnosti datem hodnotu O, znamena to, Ze dany uZivatel nemd pristup datem omezen.

Pokud md parametr omezeni pottem aktivaci hodnotu O, znamend to, Ze dany uZivatel nema pocet aktivaci omezen.




11. VYSTUP (-Y)

GSM relé ESIM420 obsahuje dva reléové vystupy. Tyto vystupy primarné slouZi pro ovladani pohont vrat, bran, zavor apod., Ize je v3ak
vyuZiti v fadé jinych aplikaci. K dispozici jsou ndsledujici metody ovlddani:

o “Prozvonénim” (zdarma) z uZivatelskych nebo administratorskych ¢isel (viz11.2. Ovladani vystupu prozvonénim (zdarma)).

e SMS zprdvou z nékterého z administratorskych tel. ¢isel (viz11.3. Ovladani vystupu pomoci SMS zpravy).

o Automaticky v zavislosti na nastaveni planovat( (viz 11.6. Automatické ovladani vystupu).

« Pomoci cloudoveé sluzby ELDES z mobilni aplikace pro Android / iOS nebo webové rozhrani sluzby (viz 21. Cloudové sluzby ELDES).

Logika vystupt je volitelna (NC - v klidu sepnuto nebo NO - v klidu rozepnuto) a Ize ji nastavit nasledujicim zplsobem.

Nastaveni logiky

Config oy L . ) - .
vystupu NO nebo NC Tato operace mdZe byt provedena pomoci konfigura¢niho software ELDES Utility Tool.

Aktudlni stav vystupu Ize zjistit pomoci nasledujiciho pfikazu.

SMS text:
Zobrazeni stavu ssss STATUS)
vystupu Hodnota: ssss - SMS heslo

Priklad: 1111 STATUS

Béhem Casového okna, kdy je vystup ovladan automaticky pomoci planovace, NEFUNGUJE ovlddani vystupu prozvonénim
ani SMS zpravou. Dal3i informace naleznete v kapitole 11.6. Automatické ovladani vystupu.

11.1. Popis vystupi

Kazdy vystup |ze popsat libovolnym uZivatelskym jménem, obvykle podle zafizeni, které je vystupem ovladdno (napt. Brdna, Vrata apod.).
Tento popis pak Ize pouZit k oznaceni vystupu misto ¢isla v ovladaci SMS zpraveé.

V tovdrnim nastaveni je popis vystupl nasleduijici: C1 - Controll1, C2 - Controll2.

SMS text:
Hodnota: ssss - SMS heslo; o - ¢islo vystupu, rozsah [1 - vystup C1; 2 - vystup C2]; out-
name - max 16 znakd pro popis.

Editace popisu :
vystupu Priklad: 1111 C2:Garaz

Config

Tool Tato operace mGZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

SMS text:

ssss STATUS

Hodnota: ssss - SMS heslo
Priklad: 1111 STATUS

Zobrazeni nazvu
vystupd

Config
Tool

Tato operace mlZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

Znaky mezera, ¢arka, stiednik, ndzvy parametr(i a/nebo hodnot
jako napr. PSW, STATUS, ON, OFF apod. NEJSOU v nazvu vystupu povoleny.




11.2. Ovladani vystupu prozvonénim (zdarma)

Pokud zavold na telefonni &islo SIM karty néktery zadministrator( (viz kapitola 8. TELEFONNI CiSLA ADMINISTRATORU) nebo uzivatelt,
kteff jsou uvedeni v databazi (viz kapitola 10. DATABAZE UZIVATELSKYCH TELEFONNICH CiSEL ), zafizeni hovor odmitne (voldni
je tedy zdarma) a sepne/rozepne na nastavenou dobu vystupni relé (tovarné - 2 sekundy) v zavislosti na nastavené logice vystupu (NO
nebo NC). Pokud se snazi do zafizeni v jeden okamzZik dovolat vice uZivateld, systém zareaguje na volani prvniho z nich, ostatnf volajici
budou ignorovani.

V pripadé potreby je moZné nastavit, aby kazda aktivace vystupu byla potvrzena tzv. zp&tnym volanim (Callback). Vice informaci o této
funkci naleznete v kapitole 11.4. Potvrzeni aktivace vstupu (Callback).

SMS text:
ssss TIMERo:pl|
Hodnota: ssss - SMS heslo; o - ¢islo vystupu, rozsah [1 - vystup C1; 2 - vystup C2]; pl -

délka pulsu, rozsah - [1... 10] sekund.
Priklad: 1111 TIMERZ2:4

Nastaveni délky pulsu
[ELGEL

Tool

Tato operace miZe byt provedena pomoci konfigura¢niho software ELDES Utility Tool.

Pomoci software ELDES Utility Tool |ze (na rozdil od SMS pfikazu) nastavit délku pulsu bez omezeni.

11.3. Ovladani vystupu pomoci SMS zpravy

Vystup zafizeni ESIM420 Ize ovladat také pomoci SMS zprav z nékterého z pé&ti moznych administratorskych telefonnich Cisel
(viz kapitola 8. TELEFONNI CISLA ADMINISTRATORU). Po prijeti takové SMS zprdvy zafizeni sepne/rozepne na nastavenou dobu
vystupnirelé (tovarné - 2 sekundy) v zdvislosti na nastavené logice vystupu (NO nebo NC) a poté odesle potvrzovaci SMS zpravu obsahujici

nazev Usp&3né aktivovaného vystupu (viz kapitola 11.1. Popis vystupii) zp&t na telefonni Eislo odesilatele.

Chcete-li dotasné zménit stav vystupu, pouZijte nasledujici komunikagni metodu.

(ON) na uréitou
€asovou periodu

Kti . SMS text:
Aktivace vystupu ssss Co:ON:hr.mn.sc JaEale] ssss out-name:ON:hr.mn.sc

Hodnota: ssss - SMS heslo; o - &islo vystupu, rozsah - [1... 2]; hr - hodiny, rozsah - [00...
23]; mn - minut, rozsah - [00... 59]; sc - sekund, rozsah - [00... 59]; out-name - max 16
znakd pro nazev vystupu.

Priklad: 1111 C2:0N:00.00.09

- i SMS text:
Deaktivace vystupu
(OFF) na ur(':iil::)u P 5sss Co:OFF:hr.mn.sc fplselell ssss out-name:OFF:hr.mn.sg
€asovou periodu Hodnota: ssss - SMS heslo; o - ¢islo vystupu, rozsah - [1... 2]; hr- hodin, rozsah - [00...
23]; mn - minuty, rozsah - [00... 59]; sc - sekundy, rozsah - [00... 59]; out-name - max 16
znakd pro ndzev vystupu.

Priklad: 1111 C1:0FF:00.11.49

Chcete-li trvale zménit stav vybraného vystupu a zaroveri nastavit, v jakém stavu se bude tento vystup nachdzet vZdy po pripojeni zafizeni
k napdjenti, pouZijte nasledujici komunikatni metodu.

Trvala aktivace SMS text:

D e nebo

Nastaveni stavu Hodnota: ssss - SMS heslo; o - &islo vystupu, rozsah - [1... 2]; out-name - max 16 znakd
vystupu poinicializaci pro ndzev vystupu.

Priklad: 1111 C1:0N

c$2:|g Tato operace mGZe byt provedena pomoci konfiguragniho software ELDES Utility Tool.




Trvala deaktivace SMS text:

vystupu (OFF)/ nebo
Nastaveni stavu Hodnota: ssss - SMS heslo; o - &islo vystupu, rozsah - [1... 2]; out-name - max 16 znakd
vystupu po inicializaci pro ndzev vystupu.

i Pfiklad: 1111 C2:0FF

Config

Tool Tato operace miZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

Vystup mGZe byt aktivovan (ON) na urtitou dobu pouze tehdy, je-li prévé neaktivni (OFF).
Vystup mGZe byt deaktivovan (OFF) na urgitou dobu pouze tehdy, je-li pravé aktivni (ON).
V konfiguracnim programu ELDES Utility Tool nelze vystupy ovlddat, Ize v ném pouze nastavit jejich stav po pfipojeni zafizeni k napdjeni.
KaZdé z administratorskych telefonnich ¢isel miiZe prozvonénim nebo SMS zpravou ovladat ten vystup,

kjehoZ ovladani ma pridéléno opravnéni v konfiguraci (viz kapitola 8. TELEFONNI CiSLA ADMINISTRATORU).

11.4. Potvrzeni aktivace vstupu (Callback)

Funkce “Callback’, kterou je zafizeni vybaveno, umoZiiuje krdtkym prozvonénim (tovadrné 5 sekund) informovat uZivatele nebo
administratora, ktery proved| aktivaci/deaktivaci vystupu o tom, Ze akce byla Gispésné provedena.

V tovarnim nastavenije tato funkce zakdzana. Povolit/zakazat ji Ize nékterym z nasledujicich zplsobd.

SMS text:

ssss CALLBACK:ON

Hodnota: ssss - SMS heslo.
Priklad: 1111 CALLBACK:ON

Povoleni funkce
zpétného volani -
“Callback”

Config
Tool

Tato operace miZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

Confi
-|-°°|g Tato operace m{iZe byt provedena pomoci konfiguraéniho software ELDES Utility Tool.

Nastaveni délky
zpétného volani

SMS text:

ssss CALLBACK:OFF

Hodnota: ssss - SMS heslo
Priklad: 1111 CALLBACK:OFF

Zakaz funkce
zpétného volani -
“Callback”

Config

Tool Tato operace miZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.




11.5. Funkce ,Ovladani vSem”

V tovarnim nastaveni zafizeni (po nastaveni tel. &isla uZivatele 1) ignoruje pfichozi volani z telefonnich Cisel, kterd nejsou v zafizenf
naprogramovdna. Funkce “Ovlddani vSsem” umoZiiuje ovladat vystup zafizeni pomoci prozvonéni (viz kapitola 11. VYSTUP (VYSTUPY))
i ¢islam, kterd nejsou v zafizeni uloZena. Tuto funkci Ize povolit/zakazat nékterym z nasledujicich zplisoba.

SMS text:
5sss ALLNUM:ON

Hodnota: ssss - SMS heslo.
Priklad: 1111 ALLNUM:ON

Povoleni funkce
“Ovladani vsem”

Config

Tool Tato operace mGZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

SMS text:
ssss ALLNUM:OF

Hodnota: ssss - SMS heslo.
Priklad: 1111 ALLNUM:OFF

Zakazani funkce
“Ovladani vSsem”

Config

Tool Tato operace miZe byt provedena pomoci konfigura¢niho software ELDES Utility Tool.

Zarizeni bude naddle reagovat na SMS zpravy pouze z uloZenych administratorskych ¢isel
i pfes povolenou funkci “Ovladani vsem” - tato funkce se tyka pouze ovladani vystupu pomoci “prozvonéni”.

Pokud je funkce “Ovladani vSem” povolena, mohou uZivatelg, jejichZ telefonni ¢islo neni v zafizeni uloZeno, ovladat pouze vystup C1.

11.6. Automatické ovladani vystupu

Vystupy zafizeni je mozZno ovlddat také automaticky, v zavislosti na nastaveni pldnovate (planovact). Pokud je k danému vystupu prifazen
jeden nebo vice Zasovych pland, bude se vystup automaticky pfepinat ve stanoveny den a ve stanoveny &as. Zafizeni umoZfiuje vytvorit az
8 rliznych ¢asovych pland. Vice informaci naleznete v kapitole 12. PLANOVACE.

SMS text:

ssss OSHEDo c:ON

Hodnota: ssss - SMS heslo; o - &islo vystupu, rozsah [1 - vystup C1; 2 - vystup C2]; ¢ - &islo
planovace; rozsah - [1... 8].

Priklad: 1111 OSCHEDZ2 1:.0N

Prifazeni planovace
k vystupu

Config

Tool Tato operace mdZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

SMS text:

ssss OSHEDo c:0OF
Hodnota: ssss - SMS heslo; o - €islo vystupu, rozsah [1 - vystup C1; 2- vystup C2]; c - €islo
planovace; rozsah - [1... 8]. :

Rozsah: 1111 OSCHEDI 5:0FF

Odebrani planovace
vystupu

Config

Tool Tato operace m{iZe byt provedena pomoci konfiguraéniho software ELDES Utility Tool.

Jakmile je €asové okno pldnovace aktivni (vystup je prévé automaticky sepnut/rozepnut),
NELZE tento vystup ovladat prozvonénim ani SMS zpravou.




12. PLANOVACE

Zafizeni umoZiiuje naprogramovat aZ 8 planovatd, v kazdém z nich Ize nastavit libovolné dny v tydnu a as zatatku a konce uddlosti
(v sedmidennim cyklu).Tyto planovate slouZi k nastaveni omezeni pristupovych prav vybranym uZivatelim (viz kapitola 10.1. Omezeni
pristupu) nebo k automatickému ovlddani vystupu (viz kapitola 11.6. Automatické ovladani vystupu). V kazdém z osmi dostupnych
planovatt Ize volit a editovat nasleduijici volby a parametry:

« [KaZdy den - Tato volba urcuje trvalou platnost zvoleného planovace bez ohledu na aktudlniden v tydnu.

« Vurcity den (dny) - Tato volba omezuje platnost zvoleného planovace na urcité vybrané dny.

o Start - UrCuje cas, od kterého zatne byt planovat platny.

« Konec - Urtuje tas konce platnosti vybraného pldnovace.

SMS text:
Hodnota: ssss - SMS heslo; ¢ - €islo planovace; rozsah - [1... 8].
Priklad: 1111 SCHED4 AL:OFF

Nastaveni vybraného
planovace do rezimu
“V urcity den (dny)”

Config

Tool Tato operace miZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

SMS text:

ssss SCHEDc wd:ON|

Hodnota: ssss - SMS heslo; ¢ - &islo planovace; rozsah - [1... 8]; wd - den, rozsah - [MO -
pondéli; TU - Gtery; WE - stfeda; TH - Ctvrtek; FR - patek; SA - sobota; SU- nedéle].
Priklad: 1111 SCHEDG6 FR:ON

Pridani konkrétniho
dne (dnii), pro vybrany
planovac

Tool Tato operace mGZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

SMS text:

Hodnota: ssss - SMS heslo; ¢ - &islo planovace; rozsah - [1... 8]; wd - den, rozsah - [MO -
pondéli; TU - Gtery; WE - stfeda; TH - Ctvrtek; FR - patek; SA - sobota; SU- nedéle].
Priklad: 1111 SCHED4 SU:OFF

Odebrani konkrétniho
dne (dnti), pro vybrany
planovac

n
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a

Tool Tato operace mlZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

SMS text:
ssss SCHEDC st:hr:mn

Hodnota: ssss - SMS heslo; ¢ - &islo planovace; hr - hodiny, rozsah - [00... 23];
mn - minuty, rozsah - [00... 59].

Priklad: 1111 SCHED2 ST:20:25

Nastaveni

aktiva€niho casu
(Start)

Tool Tato operace mGZe byt provedena pomoci konfigura¢niho software ELDES Utility Tool.

SMS text:
ssss SCHEDc en:hr:mn|

Hodnota: ssss - SMS heslo; ¢ - &islo planovace; hr- hodiny, rozsah - [00... 23];
mn - minuty, rozsah - [00... 59].

Priklad: 1111 SCHED8 EN:09:12

Nastaveni
deaktiva€niho €asu

(Konec)

[a]
(=]
=1
=
a

Tool Tato operace mGZe byt provedena pomoci konfigura¢niho software ELDES Utility Tool.

n
(-]
=1
=h
a




Nastaveni vybraného

planovace do rezimu
“Kazdy den”

SMS text:
ssss SCHEDc AL:ON

Hodnota: ssss - SMS heslo; ¢ - &islo planovace, rozsah - [1... 8]
Priklad: 1111 SCHED1 AL:ON

Config

Tool Tato operace mGZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

Pomocijedné SMS zpravy Ize nastavit vice parametrti najednou.

Pfiklad: 1111 SCHED2 MO:ON FR:OFF EN:20:18 TH:OFF ST:15:25 TU:ON AL:OFF

13.ZAZNAMNIK UDALOSTI

V zaznamniku (logu) udalosti jsou chronologicky zaznamendvany nasledujici systémové udalosti. Kapacita zéznamniku je 1000 uddlosti,
kazdd udalost je opatiena ¢asovym razitkem:

« Aktivace/deaktivace vystupu a identifikace uZivatele/administrétora, ktery akci provedl.

o Konec platnosti opravnéni uZivatele pfi dosaZeni definovaného data a ¢asu.

o Konec platnosti opravnéni uZivatele pri dosazeni definovaného poctu aktivaci/deaktivaci.

o Aktivace/deaktivace vystupu pldnovacem - start akce.

o Aktivace/deaktivace vystupu pldnovacem - konec akce.

Zaznamnik udalosti Ize exportovat do souboru, popt. jej Ize vymazat nasledujicim zpisobem:

Export udalosti

do souboru

Confi
Tool Tato operace miiZe byt provedena pomoci konfiguragniho software ELDES Utility Tool.

'
()

V tovarni konfiguraci je nastaveno, Ze po dosaZeni maximdlniho po¢tu udalosti v zaznamniku (1000 udalosti), odesle systém o této
skutecnosti SMS zpravu administratorovi systému. Vymazat zaznamnik udalosti a/nebo zakazat/povolit informacni SMS zpravu o naplnéni
kapacity zaznamniku udalosti je mozno nékterym z nasledujicich zplsobd.

Smazani zaznamii
v zaznamniku (logu)
uddlosti

Zakazani informacni
SMS zpravy o naplnéni
kapacity logu udalosti

Povoleni informaéni
SMS zpravy o naplnéni
kapacity logu udalosti

SMS text:
ssss DELETELOG

Hodnota: ssss - SMS heslo
Priklad: 1111 DELETELOG

Config

Tool Tato operace mlZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

Config
Tool Tato operace mlZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

Confi
-|-(.’,(.’,|g Tato operace miZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

Zaznamnik udalosti je v tovdrnim nastaveni taktéZ nastaven do tzv. LIFO reZimu (Last In First Out), ve kterém jsou po dosaZeni maximalni
kapacity zaznamniku nejstarsi zéznamy prepisovany zdznamy novymi. Povolit/zakazat LIFO reZim zaznamniku Ize nasledujicim zpGsobem.

Povoleni / zdkaz LIFO
rezimu zaznamniku
udalosti

Confi
Tool Tato operace mGZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

'
a




14.VSTUPY

Zafizeni ESIM420 je vybaveno tfemi vstupy, uréenymi pro detekci chybovych stavil vystupu nebo ovlddaného zafizeni napf. pomoci
magnetickych kontaktd apod. Pokud dojde k aktivaci nékterého ze vstupd, zafizeni odesle o této situaci SMS zpravu na telefonni &islo
administrétora. Vice informaci o nastaveni vstup(i naleznete v kapitole 14.1. Popis vstupt a nastaveni zptisobu vyrozuméni.

Kazdému ze vstupt Ize nastavit riznou reakéni dobu (tovarné 600 milisekund). Pokud je dany vstup aktivovan po celou nastavenou dobu,
dojde k aktivaci vstupu. Typicky se toto nastaveni pouZiva napt. pro signalizaci neopravnéné manipulace s vraty, branou apod, kdy je reak¢ni
doba vstupu nastavena napt. na 30 sekund (30 000ms) a pojezd vrat, brédny apod. je snimdn magnetickym spinacem. Pokud dojde k otevreni
brény a jejimu op&tnému zavieni do 30 sekund, je v3e OK a k aktivaci vstupu (a k odeslani informagni SMS zpravy) nedojde. Pokud je vSak
brdna otevrena déle (nékdo napr. zamezil jejimu automatickému zavreni), dojde k aktivaci vstupu a odeslani upozorfiovaci SMS zpravy.

- 7 SMS text:
Nastaveni reakéni

Hodnota: ssss - SMS heslo; n - €islo vstupu, rozsah - [1... 3]; in-delay - reakéni doba,
rozsah - [100... 42000000] millisekund.

Priklad: 1111 73:10500

doby vybraného
vstupu

Config

Tool Tato operace mGZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

Pro zjisténi aktudlniho stavu vstupu pouZijte ndsledujici prikaz.

SMS text:
Zjisténi aktudlniho ssss INFO)
stavu vstupu Hodnota: ssss - SMS heslo;

Priklad: 1111 INFO

14.1. Popis vstupi a nastaveni zplisobu vyrozuméni

Kazdy vstup Ize pro snaZsi a srozumiteln&jSi obsluhu pojmenovat, obvykle podle toho, co jeho aktivace signalizuje, napf. OtevrenaVrata.
Tyto popisy jsou vkladany do SMS zpravy, informujici o stavu jednotlivych vstupl. V tovarnim nastaveni jsou popisy vstuptl nasledujici:
71 -zonel, 72 - zone2, Z3 - zone3.

SMS text:
Hodnota: ssss - SMS heslo; n - &islo vstupu, rozsah - [1... 3]; input-name - max 8 znakd
pro nazev vstupu.

Priklad: 1111 Z2:0OtevrenaVrata

Editace nazvu (popisu)

vstupu

Config

Tool Tato operace miZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

SMS text:

ssss STATUS

Hodnota: ssss - SMS heslo.
Priklad: 1111 STATUS

Zobrazeni nazvu
(popisti) vstupti

Config

Tool Tato operace mdZe byt provedena pomoci konfigura¢niho software ELDES Utility Tool.

V tovarnim nastaveni systém odesle SMS zpravu o aktivaci vstupu na prvni telefonni ¢islo administratora v pofadi. Pokud neni do dvaceti
sekund prijata zprdva od mobilniho operatora o tispéSném doruceni této SMS uZivateli (tzv. doru€enka), zafizeni odeSle SMS zprdvu znovu
na telefonni ¢islo druhého administratora v poradi atd., dokud neni zprava Gspésné dorutena nékterému z operdtord nebo dokud nejsou
vyterpdna viechna telefonni&isla administratord. Pokud je tfeba zaslat informacni SMS zprdvu viem administratorim najednou bez ohledu
na to, zda jsou SMS zpravy doruteny nebo ne, pouZijte nasledujici konfiguratni metodu.




SMS text:
5sss SMSALL:ON|

Hodnota: ssss - SMS heslo.
Priklad: 1111 SMSALL:ON

Pri aktivaci vstupu
zaslat SMS zpravu
viem administratortim
najednou

Config

Tool Tato operace mGZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

SMS text:

Hodnota: ssss - SMS heslo.
Priklad: 1111 SMSALL:OFF

Pri aktivaci vstupu
zaslat SMS zpravu
pouze prvnimu
dostupnému
administratorovi

Config
Tool

Tato operace méZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

Znaky “mezera”, ndzvy parametra a prikazd (napt. ON, OFF apod.) NEJSOU v popisech vstupti povoleny.
Vice informaci o tom, jak zakazat pfenos informaci o aktivaci vstupu naleznete v kapitole 14.2. Zakaz a povoleni vstupi.
Vice informaci o zpCisobu, jak zafizeni odesila systémova vyrozuméni naleznete v kapitole 16. SYSTEMOVA VYROZUMENI.
14.2. Zakaz a povoleni vstupi

V tovarnim nastavenijsou vSechny vstupy povoleny. Pokud je vstup zakdzan, nereaguje zafizeni na zménu stavu na tomto vstupu a nedojde
tudiz k odeslani Zddné SMS zpravy. Vstup Ize povolit/zakazat nasledujicim zplisobem.

SMS text:

5Sss Zn:OFH

Hodnota: ssss - SMS heslo; n - &islo vstupu, rozsah - [1... 3]; input-name - max 8 znakd
pro jméno vstupu.

Priklad: 1111 Z2:0FF

Zakazani vstupu

Config

Tool Tato operace miZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

SMS text:

Hodnota: ssss - SMS heslo; n - &islo vstupu, rozsah - [1... 3]; input-name - max 8 znakd
pro popis vstupu.

Priklad: 1111 OtevrenaVrata:ON

Povoleni vstupu

Config

Tool Tato operace mGZe byt provedena pomoci konfigura¢niho software ELDES Utility Tool.

SMS text:
ssss STATUS

Hodnota: ssss - SMS heslo.
Priklad: 1111 STATUS

Zobrazeni stavu

vstupu

Config

Tool Tato operace mGZe byt provedena pomoci konfiguragniho software ELDES Utility Tool.




15. SYSTEMOVE INFORMACE. INFO SMS

Zarizeni odesila pravidelnou informaéni SMS zprdvu, oznatovanou jako INFO SMS. Tato zprdva obsahuje ndsledujici informace a kromé
automatického periodického zasilani mdZe byt odeslana také na vyzadani:

o Systémovy datuma Cas.

Silu signalu GSM.

o Potet obsazenych a volnych pozic v databdzi uZivatel(.

e Stav vstupti - OK (v klidu) nebo alarm (vstup je aktivovan).

SMS text:
ssss INFO|

Hodnota: ssss - SMS heslo.
Priklad: 1111 INFO

VyZadani informacni
SMS INFO

Vice informaci o zasilani systémovych vyrozuméni naleznete v kapitole 16. SYSTEMOVA VYROZUMENI.

15.1. Periodicka informacni zprava INFO SMS

Pokud je povoleno, informa¢ni zpravu INFO SMS odesild systém v tovarnim nastaveni na telefonni ¢islo administratora 1x denné v 11:00
(frekvence - 1 den; as - 11). Nejkrat3i perioda, kterou Ize nastavit je 1x za hodinu (frekvence - 0 dnd; ¢as - 1). Informatni zpréva slouzi
k ovéreni funktnosti systému a stavu systému.

Povolit/zakazat automatické odesilani INFO SMS Ize nasledujicimi zptsoby.

Nastaveni frekvence SMS tex: -
" P ssss INFO:fff:it
a casu odesilani INFO L
SMS Hodnota: ssss - SMS heslo; fff - frekvence, rozsah - [00... 99] dny; it - €as, rozsah - [O1...
; 23].

Priklad: 1111 INFO:3.15

Config

Tool Tato operace mGZe byt provedena pomoci konfiguraéniho software ELDES Utility Tool.

SMS text:
ssss INFO:00:00

Hodnota: ssss - SMS heslo.
Priklad: 1111 INFO:00.00

Z3akaz odesilani
INFO SMS

Config

Tool Tato operace mdZe byt provedena pomoci konfiguragniho software ELDES Utility Tool.




16. SYSTEMOVA VYROZUMENI

Pokud se v systému vyskytne néjaka udalost, kterd ma byt reportovana pomoci SMS zpravy, je tato SMS zprava odesildna pouze na telefonni
¢islo prvniho administratora. Pokud zafizeni po odeslani zpravy neobdrzi do dvaceti sekund potvrzeni od operatora o Gspésném doruceni
zpravy (uZivatel je nedostupny apod.), odesle zafizeni SMS zpravu znovu, tentokrdt na telefonni ¢islo druhého administratora v poradi.
Telefonni &islo administratora mdzZe byt nedostupné z nasledujicich divodi:

« mobilni telefon uZivatele je vypnuty.
« mobilni telefon uZivatele je mimo pokryti signdlem GSM prislusného operdtora.

Zafizeni odesild zpravy podle vy3e uvedeného postupu do té doby, dokud nedojde k tisp&snému dorucenizpravy nékterémuzadministratord
nebo dokud nejsou vyZerpdna viechna naprogramovana telefonni ¢isla administratord. Pokud selZe odeslani SMS zprévy také poslednimu
administratorovi v poradi, systém se jiZ znovu o doruteni stejné SMS zpravy nepokousi, kazda zprédva je odesilana dle vySe uvedeného
postupu pouze jednou.

16.1. Omezeni poctu odesilanych SMS zprav

Pokud dojde k prekroteni nastaveného denniho nebo mési¢niho limitu po¢tu SMS zprav odeslanych GSM modulem ESIM420, je o této sku-
tecnosti odeslana informacni SMS zprdva a nasledné dojde k blokaci odchozich SMS zprdv. Odesilani SMS zprav je obnoveno aZ po resetu

Citate odchozich SMS zprdv. K tomu dojde vZdy po aktualizaci systémového data a ¢asu nebo po prijeti nize uvedeného prikazu.

SMS text:
ssss REMOVEBAN

Odstranéni blokace

odchozich SMS zprav Hodnota: ssss - SMS heslo

Priklad: 1111 REMOVEBAN

Pokud je néktery z limitd nastaven na hodnotu 0, znamena to, Ze na vybrané obdobi se Zadny limit neuplatiiuje
a pocet odchozich SMS zprav za dané obdobi (den/mésic) neni omezen.

16.2. Telefonni Eislo Centra SMS zprav operatora (SMSC - Short Message Service Center)

Centrum SMS zprav operatora (SMSC) je telefonni €islo, obvykle jiZ od operdtora uloZené na SIM karté&, na které jsou smérovany v3echny
odchozi SMS zpravy Utastnikd sité a kde jsou také tyto zpravy uloZeny, neni-li piijemce SMS zpravy dostupny. Toto &islo nenf ve vét3iné
pripad® nutno ménit nebo nastavovat. Pokud se v3ak vyskytnou problémy s odesildnim a/nebo s piijmem SMS zprdv, mdZe byt na viné pravé
chybné zadané ¢islo SMSC.

Hodnota: ssss - SMS heslo; ttteeellnnuumm - max 15 znakd tel. &isla SMSC
Priklad: 1111 SMS +420602321654

Nastaveni tel. Cisla SMS text:
' S5s5 SMS +ttteeellnnuumm
Centra SMS zprav ssss SMS +ttteeellnnuumm)|

(SMSC)

Pokud resSite problémy s doru¢ovanim a/nebo odesilanim SMS zprdv,
zkuste nejprve zkontrolovat stav kreditu nebo Vaseho G¢tu na SIM karté, nez zacnete ménit telefonni &islo SMSC.
VE&tsina potizi s odesilanim/pfijmem SMS zprav byva zpsobena pravé nedostatkem finan¢nich prostredkd na ictu SIM karty.




17. NASTAVENI DATOVEHO PRENOSU

Pomoci datového prenosu pres sit vybraného mobilniho operdtora je moZno zafizeni dalkové konfigurovat nebo je moZno pripojit jej pFipojit
do cloudového rozhrani Eldes Gates. Pro spravnou funkci datového pfenosu je tfeba nejprve naprogramovat pfislusné parametry nékterym
z nasledujicich zplsob.

SMS text:
ssss SETGPRS:APN:acc-point-name

Hodnota: ssss - SMS heslo; acc-point-name - max 31 znakd ndzvu APN (Access Point
Name) prislusného GSM operatora.

Priklad: 1111 SETGPRS:APN:internet

Nastaveni APN

Config

Tool Tato operace mGZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

SMS text:
ssss SETGPRS:USER:usr-name

Hodnota: ssss - SMS heslo; usr-name - max 31 znak( uZivatelského jména, vyZaduje-li jej
GSM operdtor (obvykle u privatnich/firemnich APN).

Priklad: 1111 USER:FirmaABC

Nastaveni

uZivatelského jména
APN

Tato operace mGZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

SMS text:

ssss SETGPRS:PSW:password

Hodnota: ssss - SMS hesla; password - max 31 znaku uZivatelského hesla, vyZaduje-li jej
GSM operator (obvykle u privatnich/firemnich APN).

Priklad: 1111 SETGPRS:PSW:abcDEF123

Nastaveni

uzivatelského hesla
APN

[a]
=]
o3
o

a

Tool Tato operace miZe byt provedena pomoci konfigura¢niho software ELDES Utility Tool.

SMS text:

ssss SETGPRS?)

Hodnota: ssss - SMS heslo
Priklad: 1111 SETGPRS?

Zobrazeni

nastavenych
parametrti GPRS

Config

Tool Tato operace mGZe byt provedena pomoci konfigura¢niho software ELDES Utility Tool.

n
(=]
3
=
a

V CR vétsina mobilnich operatord podporuje nazev APN “internet” (bez uvozovek),
jméno a heslo neni tfeba pro tento ndzev APN zaddvat.

V jedné SMS zpravé miZe byt nastaveno vice parametrdi. PFiklad: 1111 SETGPRS:APN:internet;USER:FirmaABC;PSW:abcDEF123

Veskeré informace ohledné nastaveni datovych sluZeb, spravného ndzvu APN
a dalSich souvisejicich v&ci Vam poskytne Vas mobilni operator.




18. NASTAVENI OVERENI TELEFONNIHO CiSLA PRiICHOZiHO HOVORU

Z bezpetnostnich diivodd NENf doporueno ménit niZe popsané tovarné nastavené parametry, nebot v piipadé jejich zm&ny
existuje zvySené riziko, Ze se zafizeni podafi aktivovat uZivateli resp. telefonnimu €islu, které k aktivaci neni opravnéno.

Pokud zafizeni detekuje pfichozi hovor, porovnava, zda volajici telefonni ¢islo splfiuje podminku minimaini délky a pokud ano, porovndva
dale, zda se shoduje urtity pocet islic volajiciho telefonniho &isla s nékterym z telefonnich €isel uvedenych v databdzi. V tovdrnim nastaveni
systém ignoruje telefonni &isla, kterd obsahuji méné nez 4 ¢islice (minimalni délka telefonniho ¢isla) a porovnavd shodu u poslednich 7
¢islic. Aby tedy zafizeni v tovarnim nastaveni aktivovalo vystup, musi telefonni €islo, které do zafizeni ESIM420 vold, obsahovat minimdlné
4 Cislice a poslednich 7 €islic (jsou-li obsaZeny) se musi shodovat s nékterym uZivatelskym nebo administratorskym ¢islem v databazi.

19. DALKOVY RESTART SYSTEMU

V urtitych vyjimegnych pfipadech se mlZe vyskytnout potfeba restartovat zafizeni. Tento restart je mozno provést vzddlené pomoci
nasledujiciho prikazu.

SMS text:

sss RESTAR

Hodnota: ssss - SMS heslo.
Priklad: 1111 RESTART

Dalkovy restart
systému

20.TECHNICKA PODPORA

20.1. Problémy a jejich moZna feSeni

Problém Mozné feSeni

Kontrolky SIM STAT a NETW jsou zhasnuty -Neni pFipojeno napajeni

- Napajeni je pfipojeno do nespravnych svorek

+Je pfepdlena pojistka napdjeni

- Anténa je odpojena

- Chyba procesoru kvli elektromagnetickému ruseni nebo statické elekttiné

Kontrolka SIM STAT sviti Neni vloZena SIM karta
+Je aktivni poZadavek na PIN kéd
- SIM karta neni aktivni

Kontrolka SIM STAT blikd - Chyba GSM

Zarizeni neodesila Zadné SMS zpravy Na SIM karté nebo jejim G¢tu neni dostatecny finanéni kredit

na administratorskeé tel. ¢islo nebo nelze - Telefonni ¢islo administratora nebo volajiciho se nezobrazuje (je skryté)
ovladat vystup zafizeni - Neni dostatecny signal sité GSM

- Telefonni ¢islo uZivatele/administratora neni v zafizeni uloZeno

- Telefonni ¢islo uZivatele/administratora je v zafizeni uloZeno chybné
- SIM karta byla vioZena/ménéna, aniZ bylo odpojeno napéjeni

- Chybné zadané telefonni &islo Centra SMS zprav operdtora

K zafizeni se nelze dalkové pfipojit pomoci Neni nastaven parametr APN, popf. uZivatelské jméno a heslo APN
datového spojent - Na SIM karté& nebo jejim tctu neni dostate¢ny finan¢ni kredit
+Na pouZité SIM karté nejsou nastaveny datové sluzby

Zarizeni odpovida SMS zprdvou “Chybny tvar - Nespravny tvar prikazu

pfikazu (Wrong syntax)” -V pfikazu jsou nadbytetné znaky “mezera” (mezeru za pfikaz casto vkladd chytry
telefon, pokud je vybrany pfikaz zadan jako nabidnuté slovo z naSeptdvace pri
psani SMS zpravy)




20.2. Reset na tovarni hodnoty

1. Odpojte napdjeni zafizeni.

2. Propojte (zkratujte) jumper oznaceny DEF.

3. Pripojte zafizeni na 7 sekund k napajeni.

4. Odpojte napajeni.

5. Odstrarite propojku z jumperu DEF.

6. Parametry jsou zresetovdny na tovdrni hodnoty.

20.3. Aktualizace firmware
Aktualizaci firmware modulu ESIM420 Ize provést nasledujicimi zpisoby:

1) Automaticky - zafizeni kaZdou noc kontroluje, zda je na serveru dostupna novéjsi verze firmware a pokud ji nalezne, automaticky sv(ij
firmware aktualizuje.

2) Manudlné - okamzitou aktualizaci firmware Ize provést SMS piikazem niZe. Timto zplsobem lze prehrat firmware i v pfipadg, Ze je
na serveru stejna verze firmware jako v GSM modulu.

SMS text:

ssss RESTAR

Hodnota: ssss - SMS heslo.
Priklad: 1111 RESTART

Dalkovy restart
systému

3) Pfes USB - v pripadé, Ze mate k dispozici soubor s firmware, |ze jej v GSM modulu pfehrat pres USB port. Postup je ndsledujici:

1. Odpojte napajeni modulu.

2. Propojte jumper oznaceny DEF.

3. Pripojte zafizeni pomoci USB kabelu k pocitaci.
4. Pfipojte napajeni modulu.

5. Na ploSe PC vyskoti nové okno (jako pfi pfipojeni USB flash paméti), v tomto okné je pouze jediny soubor s pfiponou .bin. Pokud se nové
okno neobjevi, zkuste prohledat sloZku " Tento pocitac” a najit novy disk (Boot Disk).

6. Smazte .bin soubor na tomto “novém disku".

7. Nakopirujte soubor s novym firmware do této slozky.
8. Odpojte napajeni modulu.

9. Odpojte USB kabel.

10. Odstrarite propojku z jumperu DEF.

11. Pripojte napajeni modulu.

12. Firmware je aktualizovan.

Nezapomerite si pred aktualizaci firmware pro jistotu zazélohovat nastaveni GSM modulu i databazi uZivateld.




21. CLOUDOVE SLUZBY ELDES

Pokud probiha vzdalena konfigurace (tzn. pokud jste odeslali inicializatni SMS prikaz a obdrZeli potvrzujici SMS zpravu
o zahajenivzdélené konfigurace) NEJSOU v tuto chvili dostupné cloudové sluzby (Eldes Gates).
Tyto sluzby budou znovu funkéni az po ukonceni vzdélené konfigurace modulu ESIM420.

Cloudové sluzby ELDES nabizi komfortni a praktické feSeni pro obsluhu, monitoring a spravu GSM modul( ESIM420. Tyto cloudové sluzby
nejsou zpoplatnény, uZivatelé je mohou vyuZivat zdarma. SluZzba ma webové rozhrani, ve kterém je moZno zfidit uZivatelsky Gcet sluzby,
konfigurovat nastaveni prihlaSenych GSM moduld, editovat uZivatelské databaze i ovladat vystupni relé modul(. Dale je k dispozici aplikace
pro mobilni telefony (Android / i0S), s jejiz pomoci miiZe kazdy z uZivateld ovladat viechny GSM moduly pfipojené do cloudu, v jejichZ
databdzi je uloZeno jeho telefonni &islo. Aplikace obsahuje prakticky widget, ktery umoZni pfidat pfimo na plochu mobilniho telefonu
uzivatele libovolny pocet tlacitek, po jehoZ stisknuti dojde k aktivaci vystupniho relé na vybraném GSM modulu stejné, jako kdyby uZivatel
tento GSM modul “prozvonil”.

Hlavni vyhody:

. Snadné ovladéni jakéhokoli zarizeni pripojeného na vystup GSM modulu bez nutnosti vytaceni ¢isla a “prozvanéni”

. Snadna konfigurace modulu i editace uZivatell pfes webovy prohlize¢

Datovd komunikace mezi serverem sluzby a GSM modulem ESIM420 probiha pres mobilni sit vybraného operdtora, na vloZzené SIM karté

proto musi byt povolena data. V tovarnim nastaveni je komunikace do cloudu zakdzana, pro jeji zprovoznéni je potfeba nastavit nasledujici
poloZky v konfiguraci.

SMS text:

Hodnota: ssss - SMS heslo
Priklad: 1111 SMART:ON

Povoleni sluZzeb
ELDES Cloud

Config

Tool Tato operace mlZe byt provedena pomoci konfiguracniho software ELDES Utility Tool.

Pokud jsou datové sluzby povoleny, navitivte webovou stranku “https://gates.eldesalarms.com/en/user/login.html” a vytvorte si svij icet.
Po vytvoreni Gi¢tu se do sluzby pfihlaste pomoci tidajt, které jste pfi registraci zvolili a do svého Gctu pridejte nové zafizeni podle instrukci,
které jsou krok za krokem na webové strance zobrazeny. BEhem této operace budete poZadani o vyplnéniidentifikacniho Cisla pfiddvaného
zatizeni (Cloud Services ID). Tento Fetézec znak( je dlleZity pro sparovani Vadeho uctu s pridavanym zafizenim a miZete jej ziskat bud'
pomoci konfiguracniho programu ELDES Utility Tool nebo v odpovédi na SMS pfikaz nize.

SMS text:
ssss SMART ID)

Hodnota: ssss - SMS heslo
Priklad: 1111 SMART ID

VyZadani Cloud
Services ID

Config

Tool Tato operace mlZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

Cloudové sluzby, resp. komunikaci mezi ESIM420 a serverem sluzby, Ize zakdzat nasledujicimi zpGsoby.

SMS text:

Hodnota: ssss - SMS heslo
Priklad: 1111 SMART:OFF

Zakazani sluzeb
ELDES Cloud

Config

Tool Tato operace miZe byt provedena pomoci konfiguratniho software ELDES Utility Tool.

V pfipadé, Ze nechcete vyuZivat cloudové sluzby a GSM modul neni asociovan s Zadnym uctem sluzby,
komunikaci na cloud NEPOVOLUJTE! Zafizeni by se mohlo chovat nestandardné, popt. by Vam mohly byt ictovany
neocekdvané poplatky ze strany mobilniho operatora.

Datova komunikace mezi zafizenim a serverem sluZby spotfebuje pribliZné 30MB dat za mésic.
To mGZe byt spojeno s poplatky za datovy pfenos ze strany mobilniho operdtora.




22. WEBOVA PLATFORMA SLUZBY, APLIKACE A WIDGET

Pokud probiha vzdalena konfigurace (tzn. pokud jste odeslali inicializatni SMS prikaz a obdrZeli potvrzujici SMS zpravu
o zahdjenivzdalené konfigurace) NEJSOU v tuto chvili dostupné cloudové sluZby (Eldes Gates).
Tyto sluzby budou znovu funkéni az po ukonceni vzdalené konfigurace modulu ESIM420.

Webova platforma cloudové sluzby

Pro zfizeni Gictu v cloudové sluZzbé ELDES je tfeba provést nasledujici kroky:

. Navstivte webovou stranku gates.eldesalarms.com a kliknéte na tlacitko ,Register”. Ndsledné zadejte Vasi e-mailovou adresu
azvolte si heslo (minimalné 8 znaku) a klikné&te znovu na tlacitko ,Register”.

. Na zadanou e-mailovou adresu bude odeslan poZadavek na potvrzeni ve formé webového odkazu. Po kliknuti na tento odkaz
je e-mailovd adresa potvrzena a je mozZno se na Uvodni strance gates.eldesalarms.com pfihlasit (daji zadanymi pfi registraci.

Chcete-li do svého uctu pridat nové zafizeni (GSM modul ESIM420):
A) Pokud se jedna o novy uzivatelsky ucet, ve kterém jeSté neni zadné zafizeni, otevre se po pfihlaseni automaticky formular pro
vyplnéni Gidajd, potfebnych pro pridani nového zafizeni.
B) Pokud je s danym t¢tem jiz minimainé jedno zafizeni asociovano, kliknéte po prihlaSeni pro otevieni formulare pro pridani nového
zafizeni na tlacitko ,Add device".

Ve formuldfi je nutno vyplnit povinnd pole , Device name” (ndzev zafizeni) a Cloud services ID. Nazev zafizeni mdZe byt libovolny a Ize
jej kdykoli zménit, druhé pole slouZi pro sparovani zafizeni s Vasim Gctem. Treti pole formuldre ,,Phone number” (telefonni ¢islo) je nepo-
vinny (daj, sem silze poznamenat ¢islo SIM karty vloZené do zafizeni, sluZba ale tento Udaj k nicemu nevyuZivd a pole nemusi byt vyplnéno,
popt. Ize tuto informaci doplnit / zménit kdykoli pozdéji. Po vypInéni poZadovanych tidajd klikn&te na tlacitko ,Add" a vyckejte na dokonceni
procesu pridavani - to mdze trvat 5 - 10 minut.

Kazdy GSM modul ESIM420 ma své unikatni Cloud services ID. Toto ¢islo |ze zobrazit v konfiguraénim programu
Utiliti Tool v sekci System > > Cloud Services >> Cloud Services ID po kliknuti na tlacitko “Get ID".
Alternativné |ze tento parametr ziskat SMS prikazem (viz pfedchozi kapitola 21. CLOUDOVE SLUZBY ELDES).

V pfipadé, Ze se proces pridavani nezdafi nebo se zastavi ve fazi ,Detecting device”:

Provérte nasledujici moZné pficiny, témér urcité bude problém v nékteré z nich:

oV zafizeni ESIM420 nejsou povoleny cloudové sluzby

¢V zafizeni ESIM420 nejsou zadany parametry pro datové spojeni (prfedevsim nazev APN) nebo jsou zadany chybné
¢ (GSManténa zarizeni ESIM420 neni pfipojena

* NaSIM karté vloZené do zafizeni ESIM420 nejsou povoleny datové sluzby

* NaSIM karté vloZené do zafizeni ESIM420 neni vypnuty poZadavek na zadani PIN kédu

eV misté instalace GSM modulu ESIM420 neni dostupny signdl zvoleného mobilniho operatora

Veskeré informace ohledné& nastaveni datovych sluZeb, sprévného ndzvu APN
a dalSich souvisejicich véci Vam poskytne Vas mobilni operator.




ELDES GATES WIDGET (ANDROID)

Chcete ve svém mobilnim telefonu vyuZit ELDES GATES widget, je tfeba provést nasledujici kroky:

Nainstalujte do svého mobilniho telefonu aplikaci ELDES GATES z tloZiSté Google Play

Po dokon€eniinstalace se dotknéte prstem displeje na vybrané obrazovce, kam chcete widget umistit, a prst na tomto misté drz-
te, dokud nedojde ke zobrazeni volby menu widget(. (Pozn. Rizné modely mobilnich telefon mohou pouZivat riizné zplsoby,
jak menu widget(i zobrazit. V pfipadé nejasnosti nahlédnéte do pfirucky k obsluze Vaseho mobilniho telefonu).

V menu Widgety si zobrazte dostupné widgety a najdéte a zvolte Eldes Gates widget.

Nastaveni widgetu:

Do pole ,Phone number(International format)" vypliite Vase telefonni ¢islo. Toto telefonni ¢islo musi byt vypInéno ve widgetu
i v databazi uZivatelt modulu ESIM420 shodné& v mezinarodnim formatu bez znaku ,+" na zatatku ¢isla, napr. 420602123456.

Do pole “Current password” vypliite aktudini heslo. Toto heslo se pro kazdé &islo vloZené do databaze uzivatel( vytvoiiautomati-
cky a jeho hodnota je vzdy rovna poslednim Sesti ¢islicim daného telefonniho ¢isla, tedy v nasem pfikladu 123456. Toto heslo Ize
u kazdého uzivatele zobrazit / zménit we webovém rozhrani sluzby Eldes Gates v konfiguraci vybraného GSM modulu.

V pfipadé potreby (doporuceno) je mozno si toto heslo zménit zadanim nového hesla do pole “Change password to".
Po vypInéni poZzadovanych tidajt klepnéte na tlatitko ,Connect”. Pokud chcete registraci prerusit, klepnéte na tlacitko ,Cancel".
Pokud se nechcete po kaZzdém spusténi widgetu prihlasovat, zaSkrtnéte volbu ,Remember Me".

V pripadé, Ze neni vyplnéno prvni pole ,Server url’, dopliite adresu serveru , https.//gates.eldesalarms.com/en/user/login.html"
(bez uvozovek).

Po uspésném prihlaseni:

Ze zobrazeného seznamu vyberte modul (zobrazuji se vsechny moduly ESIM420, které jsou prihldSeny do cloudu a maji ve své
databdzi uZivatelskych telefonnich cisel uloZeno Vase telefonni ¢islo a heslo, pouZité pro prihldSeni).

Zvolte vystup (relé) vybraného GSM modulu, které chcete vytvarenym widgetem ovladat.
V pfipadé potreby si dany vystup prejmenujte (ndzev se v cloudu nezméni, jednd se jen o popis widgetu ve Vasem telefonu).
Klepnéte na ,Add Widget”

Ikona widgetu se uloZi na vybranou obrazovku. Postup je mozno libovolné opakovat podle po¢tu poZadovanych vystupt. Klepnutim naikonu
widgetu dojde k vyslani pozadavku na sepnuti relé na vybraném GSM modulu stejné, jako kdyby doslo k ,prozvonéni” oprdvnénym uZiva-
telem. Priibéh poZadavku i jeho vysledek se zobrazuje ozndmenim na plo3e mobilniho telefonu. Zelena znatka v horni &asti ikony widgetu
znamena, Ze asociovany GSM modul je on-line a je moZné jej pres widget ovladat, ervend znatka znamena, Ze asociovany GSM modul neni
momentalné on-line a neni moZné jej pres widget v tu chvili ovladat.

V pfipadé, Ze ELDES GATES widget nefunguje:

Provérte nasledujici mozné pritiny, témeér urcité bude problém v nékteré z nich:

Vas mobilni telefon neni momentalné pripojen k internetu

Vybrany GSM modul neni momentalné pfipojen k internetu

Ve vybraném GSM modulu nejsou povoleny cloudové sluzby

Ve vybraném GSM modulu nejsou zadany parametry pro datové spojeni (pfedevsim nazev APN) nebo jsou zaddny chybné
GSM anténa ve vybraném GSM modulu neni pfipojena

Na SIM karté vloZené do vybraného GSM modulu nejsou povoleny datové sluzby

Na SIM karté vloZené do vybraného GSM modulu neni vypnuty poZadavek na zaddni PIN kédu

V misté instalace vybraného GSM modulu neni dostupny signdl zvoleného mobilniho operatora




APLIKACE ELDES GATES (i0S)

Chcete ve svém mobilnim telefonu vyuZit aplikaci ELDES GATES, je tfeba provést nasledujici kroky:

. Nainstalujte do svého mobilniho telefonu aplikaci ELDES GATES z GloZiSté Apple App Store
. Aplikaci spustte

Nastaveni aplikace:
. Do pole ,Phone number(International format)" vypliite Vase telefonni ¢islo. Toto telefonni &islo musi byt vyplnéno v aplikaci
i v databazi uZivatel modulu ESIM420 shodné& v mezindrodnim formatu bez znaku ,+" na zatatku ¢isla, napt. 420602123456.

. Do pole “Password" vypliite aktudlni heslo. Toto heslo se pro kazdé islo vioZené do databaze uZivatel(i vytvori automaticky
a jeho hodnota je vzdy rovna poslednim Sesti ¢islicim daného telefonniho &isla, tedy v naSem prikladu 123456. Toto heslo Ize
u kazdého uZivatele zobrazit / zménit we webovém rozhrani sluzby Eldes Gates v konfiguraci vybraného GSM modulu.

. V pfipadé potreby (doporuceno) je mozno si toto heslo zménit zadanim nového hesla do pole “Change password to".
. Po vypInéni poZzadovanych tidajt klepnéte na tlatitko ,Connect”.

. V pripadé, Ze neni vyplnéno prvni pole ,Server url’, dopliite adresu serveru , https://gates.eldesalarms.com/en/user/login.html"
(bez uvozovek).

Po tspésSném prihlaseni:

. Ze zobrazeného seznamu vyberte modul (zobrazuji se vsechny moduly ESIM420, které jsou pfihldSeny do cloudu a maji ve své
databdzi uZivatelskych telefonnich ¢isel uloZeno Vase telefonni ¢islo a heslo, pouZité pro pfihldSeni) a zvolte vystup (relé) vyb-
raného GSM modulu, které chcete ovladat.

Nastaveni je dokongeno, nyni miiZete vybrany GSM modul ovladat stejn&, jako kdyby doslo k ,prozvonéni” opravnénym uzivatelem.

V pfipadé, Ze aplikace ELDES GATES nefunguje:

Provérte nasledujici moZné pfitiny, témér urcité bude problém v nékteré z nich:

¢ Vas mobilni telefon neni momentdIné pripojen k internetu

¢ Vybrany GSM modul neni momentdIné pfipojen k internetu

¢ Ve vybraném GSM modulu nejsou povoleny cloudové sluzby

¢ Ve vybraném GSM modulu nejsou zadany parametry pro datové spojeni (pfedevsim ndzev APN) nebo jsou zadany chybné
e GSManténa ve vybraném GSM modulu neni pfipojena

* NaSIMkarté vioZené do vybraného GSM modulu nejsou povoleny datové sluzby

* NaSIMkarté vlioZené do vybraného GSM modulu neni vypnuty poZadavek na zaddni PIN k6du

¢V misté instalace vybraného GSM modulu neni dostupny signal zvoleného mobilniho operatora




CO DELAT PRI VYMENE MOBILNIHO TELEFONU

Pokud na novém mobilnim telefonu nefunguje ELDES GATES widget nebo aplikace:
Zkuste pouZit funkci Use Clear ID:

. Ve webovém rozhranisluzby ELDES GATES vstupte do databaze uZivatel( a najdéte uZivatele, ktery se na svém novém telefonu
nemiZe prihlasit. Rozklikn&te jeho nastaveni (Edit) a zaskrtnéte volbu ,Clear ID" a toto zmé&néné nastaveni uloZte. Dojde ke
smazani ID pGvodniho telefonu, které se vytvori vzdy pri prvnim prihlaseni ke sluzbé.

. PFi dal$im pokusu o pfihlaseni uZivatele z nového telefonu se do cloudu uloZi ID nového telefonu a pfihlaseni by jiz mélo pro-
bé&hnout bez problém.

. Pokud neméte pfistup do konfigurace GSM modulu pfes webové rozhrani, je tfeba se obratit na sprévce nebo servisni organizaci.






